UCHWALA NR 14/06/2022
SENATU SZKOtY GROWNEJ SLtUZBY POZARNICZE)

z dnia 22 czerwca 2022 r.

w sprawie ustalenia programu studiéw podyplomowych ,,Zarzadzanie cyberbezpieczenstwem w

sektorze publicznym”

Na podstawie art. 28 ust. 1 pkt 11 ustawy z dnia 20 lipca 2018 r. — Prawo o szkolnictwie wyzszym
i nauce (Dz. U. z 2022 r. poz. 574, z pdzn. zm.) w zwigzku z § 27 ust. 1 pkt 1 Statutu Szkoty Gtéwne;j
Stuzby Pozarniczej, zatwierdzonego decyzjg nr 50 Ministra Spraw Wewnetrznych i Administracji
z dnia 17 wrzesnia 2019 r. (Dz. Urz. Min. Spraw Wew. i Ad. poz. 36), Senat Szkoty Gtdwnej Stuzby

Pozarniczej uchwala, co nastepuje:

§1.

Ustala sie program studiow podyplomowych ,Zarzadzanie cyberbezpieczenstwem w sektorze
publicznym”, w brzmieniu stanowigcym zatgcznik do niniejszej uchwaty.

§2.

Uchwata wchodzi w zycie z dniem podjecia.

Przewodniczacy Senatu SGSP
Rektor-Komendant
nadbryg. dr inz. Mariusz Felfynowski, prof. uczelni
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Koncepcja ksztatcenia

I.  CEL STUDIOW PODYPLOMOWYCH

Celem studiow jest przygotowanie specjalistbw do wykonywania zadan zwigzanych z
zarzadzaniem cyberbezpieczenstwem w sektorze publicznym. Absolwenci uzyskajg
kompetencje wynikajgce z potgczenia wiedzy merytorycznej oraz praktycznych umiejetnosci
w zakresie strategicznego zarzgdzania cyberbezpieczenstwem w infrastrukturze publicznej.
Studia pozwolg stuchaczom na zdobycie oraz pogtebienie wiedzy m.in. w takich zakresach
jak:
e zasady i sposoby organizacji architektury cyberbezpieczehstwa oraz metodologie
niezbedne do zbudowania Systemu Zarzgdzania Bezpieczenstwem (w tym Systemu
Zarzagdzania Bezpieczenstwem Informacji);

e zasady wdrazania strategii cyberbezpieczenstwa w organizacji publicznej;

e zasady i sposoby budowania i zarzadzania w organizacjach administracji publicznej
zespotéw CERT/CSIRT/SOC;

e normy i standardy zwigzane z bezpieczenstwem teleinformatycznym;

e metodologia budowania dokumentaciji w obszarze cyberbezpieczenstwa;

e technologiczne aspekty cyberbezpieczenstwa, poczgwszy od podstaw dziatania i
zagrozen wynikajgcych z eksploatacji sieci komputerowych, poprzez kryptografie,
zarzadzanie podatnosciami po aspekty zwigzane z testami bezpieczenstwa;

e zasady zabezpieczania danych przetwarzanych w chmurze obliczeniowej;

zarzadzanie incydentami — sposoby reagowania na incydenty, ich ewidencjonowanie,

analiza i wnioski z nich wynikajgce;

narzedzia wykorzystywane w cyberbezpieczenstwie;

techniki defensywne i ofensywne;

metody szacowania i zarzgdzania ryzkiem operacyjnym w cyberbezpieczenstwie;

zapewnienie ciggtosci dziatania i przywracanie zdolnosci organizacji do dziatania w

przypadku wystgpienia awarii;

zasady funkcjonowania europejskiego i krajowego systemu cyberbezpieczenstwa,

zgodnos$¢ z obowigzujgcymi przepisami prawa w tym z ustawg o Krajowym Systemie

Cyberbezpieczenstwa;

przygotowanie do audytu systemow informatycznych;

cyberbezpieczenstwo systemow teleinformatycznych stuzb ratowniczych;

cyberbezpieczenstwo systemdéw medycznych;

Zarzadzanie komunikacjg kryzysowg po atakach hakerskich i innych incydentach

W programie studiow potozony zostat nacisk na aspekty zwigzane z podnoszeniem kwalifikaciji
oraz kompetencji umozliwiajgcych wykonywanie zadan zarzadczych na ptaszczyznie
cyberbezpieczenstwa oraz zrozumienie istoty zagrozenh swiata cyber w obszarze administracji
publicznej. Podczas prowadzonych zajeé zostang omowione i przecwiczone wybrane aspekty
prawne, organizacyjne itechniczne pozwalajgce stuchaczom, nieposiadajgcym
informatycznego przygotowania, na zrozumienie natury oraz specyfiki zagrozen
cyfrowych. Ponadto, stuchacz, bedzie miat mozliwos¢ praktycznych d&wiczen w
specjalistycznej platformie treningowej oraz w profesjonalnym studiu do komunikacji.

ll. ZASADY ORGANIZACJI STUDIOW

1. Organizacja studiow
a) studia organizuje i prowadzi Szkota Gtéwna Stuzby Pozarniczej w formie



niestacjonarnej,

b) program studiow obejmuje 188 godzin zaje¢ dydaktycznych,

¢) studia trwajg dwa semestry,

d) rozktad zaje¢, forme i czestotliwos¢ zjazdow ustala organizator studiow
podyplomowych,

e) realizacja programu studiow podyplomowych ZCSP umozliwia osiggniecie przez
stuchaczy tych studiow efektéw uczenia sie uwzgledniajgcych efekty uczenia sie
okreslone w charakterystykach drugiego stopnia Polskiej Ramy Kwalifikacji (PRK) na
poziomie 6 kwalifikaciji,

f) studia sg odptatne.

. Adresaci studiéw podyplomowych

Studia sg dedykowane osobom, ktore chciatyby zdoby¢ Iub poszerzy¢é swojg
dotychczasowg wiedze z zakresu zarzgdzania cyberbezpieczenstwem — np. osoby
odpowiedzialne za cyberbezpieczenstwo Ilub wdrazanie systemow w organizacji
publicznej; osoby odpowiedzialne za zarzadzanie zespotami CERT/CSIRT/SOC;
pracownicy dziatow bezpieczenstwa, pracownicy komorek zarzgdzania bezpieczenstwem
(SOC) oraz zespotdw reagowania na incydenty (CERT), a takze pracownicy sektora
administracji publicznej, pracownicy IK, pracownicy wymiaru sprawiedliwosci i
funkcjonariusze stuzb mundurowych, lekarze oraz pracownicy administracyjni szpitali; jak
i osobom, ktére dopiero planujg swojg kariere zawodowg zwigzang z
cyberbezpieczenstwem.

2. Dokumenty, ktére powinien dostarczy¢ kandydat na studia:

Kandydat ubiegajgcy sie o przyjecie na studia zobowigzany jest ztozyé komplet
nastepujgcych dokumentow:
a) formularz zgtoszeniowy (podanie i kwestionariusz osobowy) ze zdjeciem,
b) poswiadczona za zgodnos¢ z oryginatem kserokopia dyplomu ukonczenia uczelni
wyzszej,
c) oswiadczenie kandydata w sprawie wyboru sposobu ptatnosci.

WSKAZOWKI METODYCZNE

W ramach zaje¢ dydaktycznych mozna uaktualnia tresci programowe i zagadnienia
w wymiarze nie wiekszym niz 15% w stosunku do tresci programowych.

Realizacja programu ksztatcenia musi uwzglednia¢ cele i efekty uczenia sig, zakres
nauczania, szczegétowe zadania dydaktyczne przy wykorzystaniu najnowszych technik
i narzedzi dydaktycznych.

Zajecia dydaktyczne realizowane sg w formie wyktaddw i ¢wiczen.

Uczestnictwo w zajeciach dydaktycznych jest obowigzkowe. Dopuszcza sie nie wiecej niz
15% nieobecnosci usprawiedliwionych.

W celu ustalenia stopnia osiggniecia przez stuchacza poszczegdlnych efektéw uczenia
sie na studiach podyplomowych ZCSP prowadzacy zajecia dokonuje weryfikacji tych
osiggnie¢. Weryfikacja osiggnie¢ stuchacza studiow podyplomowych ZCSP ma miejsce
Z zastosowaniem skali ocen okreslonych w Regulaminie studiow podyplomowych SGSP
(Regulaminie).

W przypadku niezaliczenia danego przedmiotu przewidzianego w planie studiéw ZCSP
stuchaczowi przystuguje prawo do ubiegania sie o dodatkowy termin zaliczenia, zgodnie
z zasadami okreslonymi w Regulaminie.



IV. EGZAMIN KONCOWY

1. Warunkiem ukonczenia studidw jest zdanie egzaminu koncowego okreslonego
w Regulaminie.

2. Warunkiem przystgpienia do egzaminu koncowego jest uzyskanie w ramach weryfikacji
osiggnie¢ pozytywnych ocen ze wszystkich przedmiotéw przewidzianych w planie
nauczania.

3. W przypadku, kiedy stuchacz otrzyma ocene negatywng na egzaminie koncowym
przystuguje mu poprawkowy egzamin koncowy, na zasadach okreslonych w Regulaminie.

V. POSTANOWIENIA KONCOWE

W sprawach nieuregulowanych powyzej obowigzuje tres¢ Regulaminu studiéw
podyplomowych w Szkole Gtéwnej Stuzby Pozarniczej w Warszawie.



Efekty uczenia sie

Kierunkowe efekty uczenia sie

Symbol efektu Kierunkowe efekty uczenia sie odniesione do poszczegélnych kategorii
kierunkowego i zakreséw

WIEDZA - absolwent ZNA | ROZUMIE

ZCSPK_WO01 | Posiada rozszerzong i pogtebiong wiedze o cyberbezpieczenstwie.

ZCSPK_WO02 | Znairozumie wspoétczesne problemy cyberbezpieczenstwa.

Posiada poszerzong wiedze dotyczgcg audytu systemow bezpieczehstwa oraz

ZCSPK_W03 . X :
— analizy powtamaniowe;j.

ZCSPK_WO04 | Posiada wiedze z zakresu narzedzi wykorzystywanych przez cyberprzestepcow.

ZCSPK_WO05 | Posiada wiedze z zakresu zarzadzania bezpieczenstwem informac;ji.

ZCSPK_WO06 | Posiada podstawowa wiedze z zakresu inzynierii spotecznej (socjotechniki).

Zna i rozumie aspekty i uregulowania prawne w zakresie cyberbezpieczenstwa oraz

ZCSPK_WO07 -
- cyberprzestepczosci.

Posiada pogtebiong wiedze z zakresu modelowania probleméw decyzyjnych oraz
ZCSPK_W08 | metod i komputerowych narzedzi do rozwigzywania tych probleméw w obszarze
zarzadzania.

UMIEJETNOSCI - absolwent POTRAFI

Potrafi w sposéb skuteczny kierowac¢ pracg zespotdéw, w tym kryzysowych, w zakresie

ZCSPK_UO01 Lo . .

- zapewnienia cyberbezpieczenstwa.
ZCSPK U02 Umie sto_sowac:; obowigzujgce przepisy prawne w procesach zapewniania

— cyberbezpieczenhstwa.

Potrafi oszacowaé ryzyko oraz stosowaé odpowiednie metody, a takze techniki

ZCSPK_UO03 T ) . . .

— dotyczace przeciwdziatania podstawowym zagrozeniom cyberbezpieczenstwa.
ZCSPK_U04 Umie w praktyce wykorzystywac technologie, techniki i narzedzia zapewniania

cyberbezpieczenstwa.

ZCSPK Uos | Potrafi tworzy¢ procedury dotyczgce bezpieczenstwa danych i informagii.

KOMPETENCJE — absolwent JEST GOTOW DO

Potrafi mysle¢ i dziata¢ w sposéb swiadomy, jest przygotowany do pracy w sektorze

ZCSPK_Ko01 .
- publicznym.
Potrafi identyfikowac i rozstrzyga¢ dylematy zwigzane z ochrong danych osobowych
ZCSPK_KO02 . ;
- w srodowisku cyfrowym.
ZCSPK KO3 Rozumie potrzepe ciggtego uczenia sie i doskonalenia umiejetnosci w zakresie
- cyberbezpieczenhstwa.
ZCSPK_KO04 Docenia konieczno$¢ praktycznego wdrozenia skutecznej polityki zapewnienia

cyberbezpieczenstwa.

Objasnienie oznaczen:

OPL - symbol studiéw podyplomowych,

K (przed podkresinikiem) — kierunkowe efekty uczenia sie,
W — kategoria wiedzy,

U — kategoria umiejetnosci,

K (po podkresiniku) — kategoria kompetencji spotecznych,
01, 02, 03 i kolejne — numer efektu uczenia sie.



Plan studiow

Lp. Przedmiot Péjg.:_(tsy I'\;%zde; w C
1 2 3 4 5
1 |Audyt bezpieczehstwa 1 6 6 -
2 | Bezpieczenstwo w chmurze obliczeniowej 2 12 6 6
3 | Cyberbezpieczenstwo danych osobowych 1 6 -
4 | Cyberprzestepczosé 1 4 -
5 g(ﬂ]?;g?gggjirgivg:%zzigija cyberbezpieczenstwa w 3 16 10 6
6 _Czynnik !_udzki w zarzadzaniu bezpieczenstwem 1 8 8 i
informacji
7 | Narzedzia cyberbezpieczenstwa 1 8 8 -
8 | Podstawy bezpieczenstwa sieci komputerowych 4 20 8 12
Prawne aspekty cyberbezpieczenstwa 2 16 16 -
10 |System Zarzgdzania Bezpieczenstwem Informacji 2 16 16 -
11 | Testy penetracyjne 3 18 10 8
12 | Wprowadzenie do kryptografii stosowanej 2 12 8 4
13 | Zarzadzanie incydentami 2 14 6 8
14 | Zarzadzanie podatnosciami 3 16 8 8
15 | Zarzadzanie ryzykiem ciggtosci dziatania 1 8 8 -
16 Zarzadzanie komunikacja kryzysowg po atakach 1 8 4 4
hakerskich i innych incydentach
Razem 30 188 132 56

W - wyktady, C — ¢wiczenia.

Tresci programowe

1. Audyt bezpieczenstwa

Wyktad

Wymagania w zakresie audytowania na plaszczyznie cyberbezpieczenstwa ze szczegdlinym
zwrdceniem uwagi na uwarunkowania prawne, metodyke prowadzenia audytu, przygotowanie audytu
i jego struktury organizacyjnej. Ponadto, oméwione zostang obszary audytu oraz zbiér dobrych
praktyk i wskazowek z zakresu zarzgdzania procesami IT.

2. Bezpieczenstwo w chmurze obliczeniowej

Wyktad

Podziat odpowiedzialnosci za bezpieczenstwo oraz réznic pomiedzy bezpieczenstwem chmury i
bezpieczenstwem w chmurze. Odpowiedzialnos¢ operatora vs. Odpowiedzialnos¢ klienta. Shared




Responsibility model i jego konsekwencje. Norma ISO 27017. Podziat odpowiedzialnosci w
zaleznosci od wybranego modelu SaaS, PaaS lub lasS. Uwierzytelnianie w chmurze. Mozliwos¢ i
celowos$¢ ograniczenia dostepu do rozwigzahn chmurowych. Narzedzia bezpieczenstwa w chmurze —
CASB. Przygotowanie procedury wyjscia z chmury.

Cwiczenia

Praktyczne aspekty stosowania CASB.

3. Cyberbezpieczenstwo danych osobowych

Wyktad

Zagadnienia zwigzane z administratorem, podmiotem danych i podmiotem przetwarzajgcym, ich
obowigzkami oraz odpowiedzialnoscig administratora w zwigzku z naruszeniem ochrony danych
osobowych. Przedstawiony zostanie nadzor nad przetwarzaniem i ochrong danych osobowych w
sektorze publicznym. Na pfaszczyznie omawianych zagadnien, prowadzacy przedstawi réwniez
kwestie dotyczgce niebezpieczenstw, ktére mogg sie pojawi¢ w odniesieniu do przetwarzania danych
osobowych w formie cyfrowej oraz srodkami bezpieczenstwa jakie nalezy podja¢ w zwigzku z
zagrozeniami.

4. Cyberprzestepczosé

Wyktad

Omoéwienie zagadnienia cyberprzestepczosci, ze zwréceniem szczegolnej uwagi na zagrozenia w
administracji publicznej, a w tym m.in. podziat i cechy tej kategorii przestepczosci jak rowniez
zagrozenia typu malware, spam, kradziez tozsamosci, phishing, spoofing.

5. Cyfryzacja i rozwigzania cyberbezpieczenstwa w administracji publicznej

Wyktad

System informacyjny panstwa. Cele i zadania elektronicznej administracji. Cyfrowa tozsamos¢ -
identyfikacja elektroniczna, podpisy elektroniczne, zarzgdzanie tozsamoscig uzytkownikéw
systemow. Komunikacja elektroniczna i publiczne ustugi elektroniczne. Minimalne wymagania dla
systemow teleinformatycznych podmiotéw publicznych i rejestrow publicznych.

6. Czynnik ludzki w zarzadzaniu bezpieczenstwem informacji

Wyktad

Socjotechniki wraz z mechanizmami psychologicznymi stojgcymi za ich skuteczno$cig. Behawioralny
aspekt Cyberhigieny” rozpatrywany w ujeciu jednostkowym i organizacyjnym.

7. Narzedzia cyberbezpieczenstwa

Wyklad

Podstawowe pojecia Firewall, IDS/IPS, EDR, SIEM, SOAR, UEBA, Sandbox. Podziat na narzedzia
ofensywne (BlueTeam) i defensywne (redteam). Narzedzia systemowe Windows. Zarzgdzania
logami — SIEM. Automatyzacja - SOAR. Podstawowe narzedzia zarzadzania siecig. Analiza sieci —
Nmap, TCP DUMP Wireshark. Zarzadzani podatnosciami openVAS, Nessus, Qualys (omoéwione
zostang w ramach przedmiotu zarzadzani podatnosciami). Bezpieczenstwo aplikacji WEB — Burp,
Qualys, Acunetix (omoéwione zostang w ramach przedmiotu zarzadzani podatnosciami). Narzedzia
do zabezpieczenia rozwigzan chmurowych ( CASB — moéwione w ramach bezpieczenstwa w
chmurze).Narzedzia do analizy plikéw wykonywalnych i reverse engineeringu (WinHex, Api monitor,
CFF explorer, IDA Pro). Narzedzia ofensywne. Sieci bezprzwodowe -Kismet, inSSIDer, coWPAtty,
Aircrack-ng.Metasploit. Platforma do uruchamiania narzedzi bezpieczehstwa — Kali linux.

Cwiczenia

Cwiczenia obejma praktyczne wykorzystanie prostych narzedzi uruchamianych w warstwie systemu.
Obejmg réwniez konfiguracje systemu EDR i wykorzystanie narzedzia typu sandbox. do weryfikacji
plikow.




8. Podstawy bezpieczenstwa sieci komputerowych

Wyktad

Podstawy komunikacji sieciowej i skanowania etc, podstawowe narzedzia + omoéwienie protokotéw
(http jak dziata i autoryzacja + DNS + tez nizej TCP/UDP) najczestszych podatnosci typu: znalezienie
otwartego portu i potgczenie sie pod ftp anonymous, reverse proxy przez netcat, zeby co$ zrobic,
przeskanowanie zasobéw serwera, atak na protokoét drukarek. Zostang oméwione podstawowe
zagadnienia sieci komputerowych oraz odniesienie ich do bezpieczehstwa i potencjalnych
podatnosci, na ktére sg one zagrozone. Nastepnie zostang omdwione protokoty warstwy
transportowej oraz protokoty warstw wyzszych opartych na TCP/UDP, zostang przedstawione
techniki ataku oraz zabezpieczen protokotéw sieciowych.

Cwiczenia

Cwiczenia obejmag praktyczng wiedze odnos$nie zabezpieczenia strumienia danych; dziatanie
protokotow TCP i UDP; skanowanie aplikacji i ustug sieciowych; narzedzia do identyfikacji wersji
oprogramowania; metody autoryzacji danych. Narzedzia uzywane: netcat, socat, iptables, nmap, curl,
dig, smbclient, gobuster, hydra, finger.

9. Prawne aspekty cyberbezpieczenstwa

Wyktad

Unijne i krajowe ramy prawne w obszarze cyberbezpieczehAstwa. Krajowy system
cyberbezpieczenstwa - podmioty, obowigzki. Zamowienia w obszarze cyberbezpieczenstwa. Umowy
o Swiadczenie ustug z zakresu cyberbezpieczenstwa. Ochrona danych osobowych.
Odpowiedzialnos¢ za naruszenie cyberbezpieczenstwa. Wynagradzanie oséb realizujgcych zadania
z zakresu cyberbezpieczenstwa.

10. System Zarzadzania Bezpieczenstwem Informacji

Wyktad

Narzedzia i standardy budowy SZBI. Jako modelowe zostanie wskazane wdrozenie zgodnosci z
ISO27001, prezentacja podejs¢ alternatywnych. Omowione zostang zasady dokumentowania i
utrzymania SZBl. Wykfad obejmie rowniez zagadnienia zwigzane z zarzgdzaniem ryzykiem
zwigzanym z aktywami informacyjnymi w tym szacowanie, postepowanie i akceptacja ryzyka w
oparciu o metodyke zgodng z normg ISO27005. Sposéb postepowania ze zjawiskiem shadow IT.

Cwiczenia
Cwiczenia obejmg praktyczng wiedze jak opracowaé dokument Systemu Zarzadzania

Bezpieczenstwem Informacji. Dopuszczalne jest korzystanie z norm i wszelkich dostepnych zrédet .
W ramach ¢éwiczen dokumenty zostang przeanalizowane, wskazane bedg stabe i mocne strony.

11. Testy penetracyjne

Wyktad

Stworzenie srodowiska do testow bezpieczenstwa aplikacji WWW oraz wykonanie podstawowych
zadan, takich jak podglad i modyfikacja przesytanych zgdan HTTP. Funkcje powszechnie
wykorzystywanych programéw. Uwierzytelnianie uzytkownika. ,Silna” polityka haset. Zarzgdzanie
sesjg. ldentyfikator sesji. Kontrola dostepu do funkcji i danych. SQL Injection Cross Site Scripting.
Przetwarzanie ztozonych danych. Btedy konfiguracji.

12. Wprowadzenie do kryptografii stosowanej

Wyktad

Woprowadzenie do kryptografii stosowanej (funkcje hashujace, szyfrowanie symetryczne,
asymetryczne i praktyka w postaci stworzenia kluczy, zaszyfrowania i odszyfrowywania).
Kryptograficzne funkcje hashujgce, zwane tez funkcjami skrotu to algorytmy, ktére potrafig
przeksztatci¢ dane dowolnej dtugosci w kroétki cigg bajtéw (zwykle, dla czytelnosci zapisywany w
formacie szesnastkowym).




Cwiczenia

Cwiczenia obejmg praktyczng wiedze na temat funkgji skrétu, probleméw bezpieczenstwa, takie jak
np. kolizje, algorytmy szyfrowania, a takze sposoby ftamania ich kluczy, generowanie par kluczy,
szyfrowanie i odszyfrowywanie danych algorytmami asymetrycznymi, a takze generowanie
certyfikatow.

13. Zarzadzanie incydentami

Wyktad

Klasyfikacja incydentéw. Organizacja zdolnosci reagowania na incydent bezpieczenstwa. Zespdt
reagowania na incydenty. Oznaki incydentu. Pomoc spoza organizacji. Postepowanie w czasie
incydentu. Aktywnos¢ po incydencie (wnioski i rekomendacje).

Cwiczenia

Seria gier sztabowych polegajgcych na obstuzeniu incydentu w oparciu o niepetng informacje.
Ujawnianie kolejnych danych zmienia postrzeganie incydentu. Fatszywe informacje i mylenie tropow
utrudniajg analize. Rola komunikaciji.

14. Zarzadzanie podatnosciami

Wyktad

Organizacja procesu zarzadzania podatnosciami. Narzedzia Zarzgdzania podatnosciami. Role i
odpowiedzialnosci. Rola analizy ryzyka. Czy wszystkie podatnosci nalezy zawsze usuwac.
Mechanizmy kompensujace. Alternatywy techniczne dla usuwania podatnosci. Srodki organizacyjne.
Zarzgdzanie wyjatkami.

Cwiczenia

Wykorzystanie popularnych skaneréw podatnosci i skaneréw bezpieczenstwa aplikacji WEB.

15. Zarzadzanie ryzykiem ciagtosci dziatania

Wyktad

Ryzyko. Ryzyko operacyjne i kwalifikacje ryzyka. Procesy zarzadzania ryzykiem. Zapewnienie
bezpieczehstwa w zarzgdzaniu ryzykiem operacyjnym. Zapewnienie ciggtosci dziatania w ryzyku
operacyjnym.

Cwiczenia

Wykorzystanie zdobytej wiedzy do budowania procesdéw zarzgdzania ryzykiem w zapewnieniu
cyberbezpieczenstwa w organizacji. Modelowanie ciggtosci dziatania.

16. Zarzadzanie komunikacjg kryzysowa po atakach hakerskich i innych incydentach

Wyktad

Zrédta informaciji, schematy sytuaciji kryzysowych (incydenty) techniki i metodologia przekazywania
informacji, sposoby reagowania i komunikowania o cyberincydentach

Cwiczenia

Tworzenie scenariuszy i schematéw komunikacji kryzysowej, praktyka komunikacji w studio nagran.




Matryca efektéw uczenia sie w poszczegoéinych przedmiotach

Nazwa przedmiotu

Symbol efektu kierunkowego

w

U

K

Audyt bezpieczenstwa

ZCSPK_W01
ZCSPK_W05
ZCSPK_WO07

ZCSPK_U02
ZCSPK_UO03
ZCSPK_U04
ZCSPK_UO06

ZCSPK_KO01
ZCSPK_K04

Bezpieczenstwo w chmurze obliczeniowe;j

ZCSPK_WO02
ZCSPK_W04

ZCSPK_UO03
ZCSPK_U04
ZCSPK_UO06

ZCSPK_K04

Cyberbezpieczenstwo danych osobowych

ZCSPK_W02
ZCSPK_W07

ZCSPK_U02
ZCSPK_UO06

ZCSPK_K02
ZCSPK_KO03
ZCSPK_K04

Cyberprzestepczos¢

ZCSPK_WO01
ZCSPK_W02
ZCSPK_W04
ZCSPK_W06
ZCSPK_WO07

ZCSPK_UO03

ZCSPK_KO01
ZCSPK_K04

Cyfryzacja i
cyberbezpieczenstwa w
publicznej

rozwigzania
administraciji

ZCSPK_W01
ZCSPK_WO02
ZCSPK_WO05
ZCSPK_WO07

ZCSPK_U01
ZCSPK_U02
ZCSPK_UO06

ZCSPK_KO1
ZCSPK_KO02
ZCSPK_KO03
ZCSPK_K04

Czynnik ludzki w
bezpieczenstwem informac;ji

zarzadzaniu

ZCSPK_W02
ZCSPK_WO04
ZCSPK_W06
ZCSPK_W08

ZCSPK_U01
ZCSPK_U03
ZCSPK_U06

ZCSPK_KO01
ZCSPK_K04

Narzedzia cyberbezpieczenstwa

ZCSPK_W01
ZCSPK_W02
ZCSPK_W04

ZCSPK_UO03
ZCSPK_U04
ZCSPK_UO05

ZCSPK_KO01
ZCSPK_K03

Podstawy sieci

komputerowych

bezpieczenstwa

ZCSPK_W03
ZCSPK_W04
ZCSPK_W05
ZCSPK_W08

ZCSPK_UO03
ZCSPK_U04
ZCSPK_U05

ZCSPK_KO01
ZCSPK_K04

Prawne aspekty cyberbezpieczenstwa

ZCSPK_W01
ZCSPK_W02
ZCSPK_WO07

ZCSPK_U02
ZCSPK_UO05

ZCSPK_KoO01
ZCSPK_K02
ZCSPK_K04

10

System
Informacji

Zarzadzania  Bezpieczenstwem

ZCSPK_W01
ZCSPK_W03
ZCSPK_W05
ZCSPK_W06
ZCSPK_W08

ZCSPK_UO01
ZCSPK_U03
ZCSPK_U04

ZCSPK_KO01
ZCSPK_K03
ZCSPK_K04

11

Testy penetracyjne

ZCSPK_W01
ZCSPK_W03
ZCSPK_W04
ZCSPK_W06
ZCSPK_W08

ZCSPK_UO03
ZCSPK_U04
ZCSPK_UO05

ZCSPK_KO01
ZCSPK_K02

12

Wprowadzenie do kryptografii stosowanej

ZCSPK_W01
ZCSPK_WO05

ZCSPK_U03
ZCSPK_U04

ZCSPK_K04




13

Zarzadzanie incydentami

ZCSPK_WO03
ZCSPK_W04
ZCSPK_WO07
ZCSPK_WO08

ZCSPK_U01
ZCSPK_U04
ZCSPK_UO05

ZCSPK_KO03

14

Zarzgdzanie podatnosciami

ZCSPK_WO02
ZCSPK_W04
ZCSPK_W05
ZCSPK_WO06

ZCSPK_U02
ZCSPK_UO03
ZCSPK_U04
ZCSPK_UO05

ZCSPK_KO03
ZCSPK_K04

15

Zarzgdzanie ryzykiem ciggtosci dziatania

ZCSPK_W01
ZCSPK_WO06
ZCSPK_W08

ZCSPK_UO01
ZCSPK_U02
ZCSPK_UO03

ZCSPK_KO01
ZCSPK_K04

16

Zarzadzanie komunikacjg kryzysowg po
atakach hakerskich i innych incydentach

ZCSPK_W01
ZCSPK_WO06
ZCSPK_W08

ZCSPK_UO01
ZCSPK_U02
ZCSPK_UO03

ZCSPK_KO01
ZCSPK_K04

Sposoby weryfikacji i oceny efektéw uczenia sie

Typ zajec

Sposoby weryfikacji zakladanych efektow uczenia sie

wyktad

éwiczenia

Kolokwium, praca pisemna
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