
UCHWAŁA NR 14/06/2022 

SENATU SZKOŁY GŁÓWNEJ SŁUŻBY POŻARNICZEJ  

z dnia 22 czerwca 2022 r. 

w sprawie ustalenia programu studiów podyplomowych „Zarządzanie cyberbezpieczeństwem w 

sektorze publicznym” 

 

Na podstawie art. 28 ust. 1 pkt 11 ustawy z dnia 20 lipca 2018 r. – Prawo o szkolnictwie wyższym  

i nauce (Dz. U. z 2022 r. poz. 574, z późn. zm.) w związku z § 27 ust. 1 pkt 1 Statutu Szkoły Głównej 

Służby Pożarniczej, zatwierdzonego decyzją nr 50 Ministra Spraw Wewnętrznych i Administracji  

z dnia 17 września 2019 r. (Dz. Urz. Min. Spraw Wew. i Ad. poz. 36), Senat Szkoły Głównej Służby 

Pożarniczej uchwala, co następuje: 

 

§ 1. 

Ustala się program studiów podyplomowych „Zarządzanie cyberbezpieczeństwem w sektorze 

publicznym”, w brzmieniu stanowiącym załącznik do niniejszej uchwały. 

§ 2. 

Uchwała wchodzi w życie z dniem podjęcia. 
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Koncepcja kształcenia 

 
I. CEL STUDIÓW PODYPLOMOWYCH 

Celem studiów jest przygotowanie specjalistów do wykonywania zadań związanych z 
zarządzaniem cyberbezpieczeństwem w sektorze publicznym. Absolwenci uzyskają 
kompetencje wynikające z połączenia wiedzy merytorycznej oraz praktycznych umiejętności 
w zakresie strategicznego zarządzania cyberbezpieczeństwem w infrastrukturze publicznej. 
Studia pozwolą słuchaczom na zdobycie oraz pogłębienie wiedzy m.in.  w takich zakresach 
jak: 

• zasady i sposoby organizacji architektury cyberbezpieczeństwa oraz metodologie 
niezbędne do zbudowania Systemu Zarządzania Bezpieczeństwem (w tym Systemu 
Zarządzania Bezpieczeństwem Informacji); 

• zasady wdrażania strategii cyberbezpieczeństwa w organizacji publicznej; 

• zasady i sposoby budowania i zarządzania w organizacjach administracji publicznej 
zespołów CERT/CSIRT/SOC; 

• normy i standardy związane z bezpieczeństwem teleinformatycznym; 

• metodologia budowania dokumentacji w obszarze cyberbezpieczeństwa; 

• technologiczne aspekty cyberbezpieczeństwa, począwszy od podstaw działania i 
zagrożeń wynikających z eksploatacji sieci komputerowych, poprzez kryptografię, 
zarządzanie podatnościami po aspekty związane z testami bezpieczeństwa; 

• zasady zabezpieczania danych przetwarzanych w chmurze obliczeniowej; 

• zarządzanie incydentami – sposoby reagowania na incydenty, ich ewidencjonowanie, 
analiza i wnioski z nich wynikające; 

• narzędzia wykorzystywane w  cyberbezpieczeństwie;  

• techniki defensywne i ofensywne; 

• metody szacowania i zarządzania ryzkiem operacyjnym w cyberbezpieczeństwie;  
• zapewnienie ciągłości działania i przywracanie zdolności organizacji do działania w 

przypadku wystąpienia awarii; 

• zasady funkcjonowania europejskiego i krajowego systemu cyberbezpieczeństwa, 

• zgodność z obowiązującymi przepisami prawa w tym z ustawą o Krajowym Systemie 
Cyberbezpieczeństwa; 

• przygotowanie do audytu systemów informatycznych; 

• cyberbezpieczeństwo systemów teleinformatycznych służb ratowniczych; 

• cyberbezpieczeństwo systemów medycznych; 
• Zarządzanie komunikacją kryzysową po atakach hakerskich i innych incydentach 

 
 
W programie studiów położony został nacisk na aspekty związane z podnoszeniem kwalifikacji 
oraz kompetencji umożliwiających wykonywanie zadań zarządczych na płaszczyźnie 
cyberbezpieczeństwa oraz zrozumienie istoty zagrożeń świata cyber w obszarze administracji 
publicznej. Podczas prowadzonych zajęć zostaną omówione i przećwiczone wybrane aspekty 
prawne, organizacyjne i techniczne pozwalające słuchaczom, nieposiadającym 
informatycznego przygotowania, na zrozumienie natury oraz specyfiki zagrożeń 

cyfrowych. Ponadto, słuchacz, będzie miał możliwość praktycznych ćwiczeń w 
specjalistycznej platformie treningowej oraz w profesjonalnym studiu do komunikacji.  

 
II. ZASADY ORGANIZACJI STUDIÓW  

 

1. Organizacja studiów  

a) studia organizuje i prowadzi Szkoła Główna Służby Pożarniczej w formie 



niestacjonarnej, 
b) program studiów obejmuje 188 godzin zajęć dydaktycznych, 
c) studia trwają dwa semestry, 
d) rozkład zajęć, formę i częstotliwość zjazdów ustala organizator studiów 

podyplomowych, 
e) realizacja programu studiów podyplomowych ZCSP umożliwia osiągnięcie przez 

słuchaczy tych studiów efektów uczenia się uwzględniających efekty uczenia się 
określone w charakterystykach drugiego stopnia Polskiej Ramy Kwalifikacji (PRK) na 
poziomie 6 kwalifikacji, 

f) studia są odpłatne. 
 

1. Adresaci studiów podyplomowych  

Studia są dedykowane osobom, które chciałyby zdobyć lub poszerzyć swoją 
dotychczasową wiedzę z zakresu zarządzania cyberbezpieczeństwem – np. osoby 
odpowiedzialne za cyberbezpieczeństwo lub wdrażanie systemów w organizacji 
publicznej; osoby odpowiedzialne za zarządzanie zespołami CERT/CSIRT/SOC;  
pracownicy działów bezpieczeństwa, pracownicy komórek zarządzania bezpieczeństwem 
(SOC) oraz zespołów reagowania na incydenty (CERT), a także pracownicy sektora 
administracji publicznej, pracownicy IK, pracownicy wymiaru sprawiedliwości i 
funkcjonariusze służb mundurowych, lekarze oraz pracownicy administracyjni szpitali; jak 
i osobom, które dopiero planują swoją karierę zawodową związaną z 
cyberbezpieczeństwem.  

 
 

2. Dokumenty, które powinien dostarczyć kandydat na studia: 

Kandydat ubiegający się o przyjęcie na studia zobowiązany jest złożyć komplet 

następujących dokumentów: 

a) formularz zgłoszeniowy (podanie i kwestionariusz osobowy) ze zdjęciem, 
b) poświadczona za zgodność z oryginałem kserokopia dyplomu ukończenia uczelni 

wyższej, 
c) oświadczenie kandydata w sprawie wyboru sposobu płatności. 

 

 

III. WSKAZÓWKI METODYCZNE 

 

1. W ramach zajęć dydaktycznych można uaktualniać treści programowe i zagadnienia 
w wymiarze nie większym niż 15% w stosunku do treści programowych. 

2. Realizacja programu kształcenia musi uwzględniać cele i efekty uczenia się, zakres 
nauczania, szczegółowe zadania dydaktyczne przy wykorzystaniu najnowszych technik 
i narzędzi dydaktycznych. 

3. Zajęcia dydaktyczne realizowane są w formie wykładów i ćwiczeń.  
4. Uczestnictwo w zajęciach dydaktycznych jest obowiązkowe. Dopuszcza się nie więcej niż 

15% nieobecności usprawiedliwionych. 
5. W celu ustalenia stopnia osiągnięcia przez słuchacza poszczególnych efektów uczenia 

się na studiach podyplomowych ZCSP prowadzący zajęcia dokonuje weryfikacji tych 
osiągnięć. Weryfikacja osiągnięć słuchacza studiów podyplomowych ZCSP ma miejsce 
z zastosowaniem skali ocen określonych w Regulaminie studiów podyplomowych SGSP 
(Regulaminie). 

6. W przypadku niezaliczenia danego przedmiotu przewidzianego w planie studiów ZCSP 
słuchaczowi przysługuje prawo do ubiegania się o dodatkowy termin zaliczenia, zgodnie 
z zasadami określonymi w Regulaminie.  

 
 



IV. EGZAMIN KOŃCOWY 

 

1. Warunkiem ukończenia studiów jest zdanie egzaminu końcowego określonego 
w Regulaminie. 

2. Warunkiem przystąpienia do egzaminu końcowego jest uzyskanie w ramach weryfikacji 
osiągnięć pozytywnych ocen ze wszystkich przedmiotów przewidzianych w planie 
nauczania. 

3. W przypadku, kiedy słuchacz otrzyma ocenę negatywną na egzaminie końcowym 
przysługuje mu poprawkowy egzamin końcowy, na zasadach określonych w Regulaminie. 

 

 

V. POSTANOWIENIA KOŃCOWE 

 

W sprawach nieuregulowanych powyżej obowiązuje treść Regulaminu studiów 
podyplomowych w Szkole Głównej Służby Pożarniczej w Warszawie. 
  



 

Efekty uczenia się 
 

Kierunkowe efekty uczenia się 

Symbol efektu 
kierunkowego 

Kierunkowe efekty uczenia się odniesione do poszczególnych kategorii  
i zakresów 

WIEDZA – absolwent ZNA I ROZUMIE 

ZCSPK_W01 Posiada rozszerzoną i pogłębioną wiedzę o cyberbezpieczeństwie. 

ZCSPK_W02 Zna i rozumie współczesne problemy cyberbezpieczeństwa. 

ZCSPK_W03 
Posiada poszerzoną wiedzę dotyczącą audytu systemów bezpieczeństwa oraz 
analizy powłamaniowej. 

ZCSPK_W04 Posiada wiedzę z zakresu narzędzi wykorzystywanych przez cyberprzestępców. 

ZCSPK_W05 Posiada wiedzę z zakresu zarządzania bezpieczeństwem informacji. 

ZCSPK_W06 Posiada podstawową wiedzę z zakresu inżynierii społecznej (socjotechniki). 

ZCSPK_W07 
Zna i rozumie aspekty i uregulowania prawne w zakresie cyberbezpieczeństwa oraz 
cyberprzestępczości. 

ZCSPK_W08 
Posiada pogłębioną wiedzę z zakresu modelowania problemów decyzyjnych oraz 
metod i komputerowych narzędzi do rozwiązywania tych problemów w obszarze 
zarządzania. 

UMIEJĘTNOŚCI – absolwent POTRAFI 

ZCSPK_U01 
Potrafi w sposób skuteczny kierować pracą zespołów, w tym kryzysowych, w zakresie 
zapewnienia cyberbezpieczeństwa. 

ZCSPK_U02 
Umie stosować obowiązujące przepisy prawne w procesach zapewniania 
cyberbezpieczeństwa. 

ZCSPK_U03 
Potrafi oszacować ryzyko oraz stosować odpowiednie metody, a także techniki 
dotyczące przeciwdziałania podstawowym zagrożeniom cyberbezpieczeństwa. 

ZCSPK_U04 
Umie w praktyce wykorzystywać technologie, techniki i narzędzia zapewniania 
cyberbezpieczeństwa. 

ZCSPK_U05 Potrafi tworzyć procedury dotyczące bezpieczeństwa danych i informacji. 

KOMPETENCJE – absolwent JEST GOTÓW DO 

ZCSPK_K01 
Potrafi myśleć i działać w sposób świadomy, jest przygotowany do pracy w sektorze 
publicznym. 

ZCSPK_K02 
Potrafi identyfikować i rozstrzygać dylematy związane z ochroną danych osobowych 
w środowisku cyfrowym. 

ZCSPK_K03 
Rozumie potrzebę ciągłego uczenia się i doskonalenia umiejętności w zakresie 
cyberbezpieczeństwa. 

ZCSPK_K04 
Docenia konieczność praktycznego wdrożenia skutecznej polityki zapewnienia 
cyberbezpieczeństwa. 

 

Objaśnienie oznaczeń: 

OPL - symbol studiów podyplomowych, 
K (przed podkreślnikiem) — kierunkowe efekty uczenia się, 
W — kategoria wiedzy, 
U — kategoria umiejętności, 
K (po podkreślniku) — kategoria kompetencji społecznych, 
01, 02, 03 i kolejne — numer efektu uczenia się. 



 

 

Plan studiów 

Lp. Przedmiot 
Punkty 
ECTS 

Razem 
godz. 

W C 

1 2 3 4 5 6 

1 Audyt bezpieczeństwa 1 6 6 - 

2 Bezpieczeństwo w chmurze obliczeniowej 2 12 6 6 

3 Cyberbezpieczeństwo danych osobowych 1 6 6 - 

4 Cyberprzestępczość 1 4 4 - 

5 
Cyfryzacja i rozwiązania cyberbezpieczeństwa w 
administracji publicznej 

3 16 10 6 

6 
Czynnik ludzki w zarządzaniu bezpieczeństwem 
informacji 

1 8 8 - 

7 Narzędzia cyberbezpieczeństwa 1 8 8 - 

8 Podstawy bezpieczeństwa sieci komputerowych 4 20 8 12 

9 Prawne aspekty cyberbezpieczeństwa 2 16 16 - 

10 System Zarządzania Bezpieczeństwem Informacji 2 16 16 - 

11 Testy penetracyjne 3 18 10 8 

12 Wprowadzenie do kryptografii stosowanej 2 12 8 4 

13 Zarządzanie incydentami 2 14 6 8 

14 Zarządzanie podatnościami 3 16 8 8 

15 Zarządzanie ryzykiem ciągłości działania 1 8 8 - 

16 
Zarządzanie komunikacją kryzysową po atakach 
hakerskich i innych incydentach  

1 8 4 4 

 Razem 30 188 132 56 

W - wykłady, C – ćwiczenia. 

 

 

Treści programowe 

1. Audyt bezpieczeństwa 

Wykład 

Wymagania w zakresie audytowania na płaszczyźnie cyberbezpieczeństwa ze szczególnym 
zwróceniem uwagi na uwarunkowania prawne, metodykę prowadzenia audytu, przygotowanie audytu 
i jego  struktury organizacyjnej. Ponadto, omówione zostaną obszary audytu oraz zbiór dobrych 
praktyk i wskazówek z zakresu zarządzania procesami IT. 

2. Bezpieczeństwo w chmurze obliczeniowej 

Wykład 

Podział odpowiedzialności za bezpieczeństwo oraz różnic pomiędzy bezpieczeństwem chmury i 

bezpieczeństwem w chmurze. Odpowiedzialność operatora vs. Odpowiedzialność klienta. Shared 



Responsibility model i jego konsekwencje. Norma ISO 27017. Podział odpowiedzialności w 

zależności od wybranego modelu SaaS, PaaS lub IasS. Uwierzytelnianie w chmurze. Możliwość i 

celowość ograniczenia dostępu do rozwiązań chmurowych. Narzędzia bezpieczeństwa w chmurze – 

CASB. Przygotowanie procedury wyjścia z chmury. 

Ćwiczenia  

Praktyczne aspekty stosowania CASB. 

3. Cyberbezpieczeństwo danych osobowych 

Wykład 

Zagadnienia związane z administratorem, podmiotem danych i podmiotem przetwarzającym, ich 
obowiązkami oraz odpowiedzialnością administratora w związku z naruszeniem ochrony danych 
osobowych. Przedstawiony zostanie nadzór nad przetwarzaniem i ochroną danych osobowych w 
sektorze publicznym. Na płaszczyźnie omawianych zagadnień, prowadzący przedstawi również 
kwestie dotyczące niebezpieczeństw, które mogą się pojawić w odniesieniu do przetwarzania danych 
osobowych w formie cyfrowej oraz środkami bezpieczeństwa jakie należy podjąć w związku z 
zagrożeniami. 

4. Cyberprzestępczość 

Wykład 

Omówienie zagadnienia cyberprzestępczości, ze zwróceniem szczególnej uwagi na zagrożenia w 
administracji publicznej, a w tym m.in. podział i cechy tej kategorii przestępczości jak również 
zagrożenia typu malware, spam, kradzież tożsamości, phishing, spoofing. 

5. Cyfryzacja i rozwiązania cyberbezpieczeństwa w administracji publicznej 

Wykład 

System informacyjny państwa. Cele i zadania elektronicznej administracji. Cyfrowa  tożsamość - 
identyfikacja elektroniczna, podpisy elektroniczne, zarządzanie tożsamością użytkowników 
systemów. Komunikacja elektroniczna i publiczne usługi elektroniczne. Minimalne wymagania dla  
systemów teleinformatycznych podmiotów publicznych i rejestrów  publicznych. 

6. Czynnik ludzki w zarządzaniu bezpieczeństwem informacji 

Wykład 

Socjotechniki wraz z mechanizmami psychologicznymi stojącymi za ich skutecznością. Behawioralny 
aspekt Cyberhigieny” rozpatrywany w ujęciu jednostkowym i organizacyjnym. 

7. Narzędzia cyberbezpieczeństwa 

Wykład 

Podstawowe pojęcia Firewall, IDS/IPS, EDR, SIEM, SOAR, UEBA, Sandbox. Podział na narzędzia 
ofensywne (BlueTeam) i defensywne (redteam). Narzędzia systemowe Windows. Zarządzania 
logami – SIEM. Automatyzacja  - SOAR. Podstawowe narzędzia zarządzania siecią. Analiza sieci – 
Nmap, TCP DUMP Wireshark. Zarządzani podatnościami openVAS, Nessus, Qualys (omówione 
zostaną w ramach przedmiotu zarządzani podatnościami). Bezpieczeństwo aplikacji WEB – Burp, 
Qualys, Acunetix (omówione zostaną w ramach przedmiotu zarządzani podatnościami). Narzędzia 
do zabezpieczenia rozwiązań chmurowych ( CASB – mówione w ramach bezpieczeństwa w 
chmurze).Narzędzia do analizy plików wykonywalnych i reverse engineeringu (WinHex, Api monitor, 
CFF explorer, IDA Pro). Narzędzia ofensywne. Sieci bezprzwodowe -Kismet, inSSIDer, coWPAtty, 
Aircrack-ng.Metasploit. Platforma do uruchamiania narzędzi bezpieczeństwa – Kali linux. 

Ćwiczenia  

Ćwiczenia obejmą praktyczne wykorzystanie prostych narzędzi uruchamianych w warstwie systemu. 
Obejmą również konfiguracje systemu EDR i wykorzystanie narzędzia typu sandbox. do weryfikacji 
plików. 



8. Podstawy bezpieczeństwa sieci komputerowych 

Wykład 

Podstawy komunikacji sieciowej i skanowania etc, podstawowe narzędzia + omówienie protokołów 
(http jak działa i autoryzacja + DNS + też niżej TCP/UDP) najczęstszych podatności typu: znalezienie 
otwartego portu i połączenie się pod ftp anonymous, reverse proxy przez netcat, żeby coś zrobić, 
przeskanowanie zasobów serwera, atak na protokół drukarek. Zostaną omówione podstawowe 
zagadnienia sieci komputerowych oraz odniesienie ich do bezpieczeństwa i potencjalnych 
podatności, na które są one zagrożone. Następnie zostaną omówione protokoły warstwy 
transportowej oraz protokoły warstw wyższych opartych na TCP/UDP,  zostaną przedstawione 
techniki ataku oraz zabezpieczeń protokołów sieciowych. 

Ćwiczenia 

Ćwiczenia obejmą praktyczną wiedzę odnośnie zabezpieczenia strumienia danych; działanie 
protokołów TCP i UDP; skanowanie aplikacji i usług sieciowych; narzędzia do identyfikacji wersji 
oprogramowania; metody autoryzacji danych. Narzędzia używane: netcat, socat, iptables, nmap, curl, 
dig, smbclient, gobuster, hydra, finger. 

9. Prawne aspekty cyberbezpieczeństwa 

Wykład 

Unijne i krajowe ramy prawne w obszarze cyberbezpieczeństwa. Krajowy system 
cyberbezpieczeństwa - podmioty, obowiązki. Zamówienia w obszarze cyberbezpieczeństwa. Umowy 
o świadczenie usług z zakresu cyberbezpieczeństwa. Ochrona danych osobowych. 
Odpowiedzialność za naruszenie cyberbezpieczeństwa. Wynagradzanie osób realizujących zadania 
z zakresu cyberbezpieczeństwa. 

10. System Zarządzania Bezpieczeństwem Informacji 

Wykład 

Narzędzia i standardy budowy SZBI. Jako modelowe zostanie wskazane wdrożenie zgodności z 
ISO27001, prezentacja podejść alternatywnych. Omówione zostaną zasady dokumentowania i 
utrzymania SZBI. Wykład obejmie również zagadnienia związane z zarządzaniem ryzykiem 
związanym z aktywami informacyjnymi w tym szacowanie, postępowanie i akceptacja ryzyka w 
oparciu o metodykę zgodną z normą ISO27005. Sposób postępowania ze zjawiskiem  shadow IT.  

Ćwiczenia 

Ćwiczenia obejmą praktyczną wiedzę jak opracować dokument Systemu Zarządzania 
Bezpieczeństwem Informacji. Dopuszczalne jest korzystanie z norm i wszelkich dostępnych źródeł . 
W ramach ćwiczeń dokumenty zostaną przeanalizowane, wskazane będą słabe i mocne strony. 

11. Testy penetracyjne 

Wykład 

Stworzenie środowiska do testów bezpieczeństwa aplikacji WWW oraz wykonanie podstawowych 
zadań, takich jak podgląd i modyfikacja przesyłanych żądań HTTP. Funkcje powszechnie 
wykorzystywanych programów. Uwierzytelnianie użytkownika. „Silna” polityka haseł. Zarządzanie 
sesją. Identyfikator sesji. Kontrola dostępu do funkcji i danych. SQL Injection Cross Site Scripting. 
Przetwarzanie złożonych danych. Błędy konfiguracji. 

12. Wprowadzenie do kryptografii stosowanej 

Wykład 

Wprowadzenie do kryptografii stosowanej (funkcje hashujace, szyfrowanie symetryczne, 
asymetryczne i praktyka w postaci stworzenia kluczy, zaszyfrowania i odszyfrowywania). 
Kryptograficzne funkcje hashujące, zwane też funkcjami skrótu to algorytmy, które potrafią 
przekształcić dane dowolnej długości w krótki ciąg bajtów (zwykle, dla czytelności zapisywany w 
formacie szesnastkowym). 



Ćwiczenia  

Ćwiczenia obejmą praktyczną wiedzę na temat funkcji skrótu, problemów bezpieczeństwa, takie jak 
np. kolizje, algorytmy szyfrowania, a także sposoby łamania ich kluczy, generowanie par kluczy, 
szyfrowanie i odszyfrowywanie danych algorytmami asymetrycznymi, a także generowanie 
certyfikatów. 

13. Zarządzanie incydentami 

Wykład 

Klasyfikacja incydentów. Organizacja zdolności reagowania na incydent bezpieczeństwa. Zespół 
reagowania na incydenty. Oznaki incydentu. Pomoc spoza organizacji. Postępowanie w czasie 
incydentu. Aktywność po incydencie (wnioski i rekomendacje).   

Ćwiczenia 

Seria gier sztabowych polegających na obsłużeniu incydentu w oparciu o niepełną informację. 
Ujawnianie kolejnych danych zmienia postrzeganie incydentu. Fałszywe informacje i mylenie tropów 
utrudniają analizę. Rola komunikacji. 

14. Zarządzanie podatnościami 

Wykład 

Organizacja procesu zarządzania podatnościami. Narzędzia Zarządzania podatnościami. Role i 
odpowiedzialności. Rola analizy ryzyka. Czy wszystkie podatności należy zawsze usuwać. 
Mechanizmy kompensujące. Alternatywy techniczne dla usuwania podatności. Środki organizacyjne. 
Zarządzanie wyjątkami. 

Ćwiczenia  

Wykorzystanie popularnych skanerów podatności i skanerów bezpieczeństwa aplikacji WEB. 

15. Zarządzanie ryzykiem ciągłości działania 

Wykład 

Ryzyko. Ryzyko operacyjne i kwalifikacje ryzyka. Procesy zarządzania ryzykiem. Zapewnienie 
bezpieczeństwa w zarządzaniu ryzykiem operacyjnym. Zapewnienie ciągłości działania w ryzyku 
operacyjnym. 

Ćwiczenia 

Wykorzystanie zdobytej wiedzy do budowania procesów zarządzania ryzykiem w zapewnieniu 
cyberbezpieczeństwa w organizacji. Modelowanie ciągłości działania. 

16. Zarządzanie komunikacją kryzysową po atakach hakerskich i innych incydentach 

Wykład  

Źródła informacji, schematy sytuacji kryzysowych (incydenty) techniki i metodologia przekazywania 
informacji, sposoby reagowania i komunikowania o cyberincydentach 

Ćwiczenia 

Tworzenie scenariuszy i schematów komunikacji kryzysowej, praktyka komunikacji w studio nagrań.  

 

 



Matryca efektów uczenia się w poszczególnych przedmiotach 

Lp. Nazwa przedmiotu 
Symbol efektu kierunkowego 

W U K 

1 Audyt bezpieczeństwa 

ZCSPK_W01 

ZCSPK_W05 

ZCSPK_W07 

ZCSPK_U02 

ZCSPK_U03 

ZCSPK_U04 

ZCSPK_U06 

ZCSPK_K01 

ZCSPK_K04 

2 Bezpieczeństwo w chmurze obliczeniowej 
ZCSPK_W02 

ZCSPK_W04 

ZCSPK_U03 

ZCSPK_U04 

ZCSPK_U06 
ZCSPK_K04 

3 Cyberbezpieczeństwo danych osobowych 
ZCSPK_W02 

ZCSPK_W07 
ZCSPK_U02 

ZCSPK_U06 

ZCSPK_K02 

ZCSPK_K03 

ZCSPK_K04 

4 Cyberprzestępczość 

ZCSPK_W01 

ZCSPK_W02 

ZCSPK_W04 

ZCSPK_W06 

ZCSPK_W07 

ZCSPK_U03 
ZCSPK_K01 

ZCSPK_K04 

5 
Cyfryzacja i rozwiązania 
cyberbezpieczeństwa w administracji 
publicznej 

ZCSPK_W01 

ZCSPK_W02 

ZCSPK_W05 

ZCSPK_W07 

ZCSPK_U01 

ZCSPK_U02 

ZCSPK_U06 

ZCSPK_K01 

ZCSPK_K02 

ZCSPK_K03 

ZCSPK_K04 

6 
Czynnik ludzki w zarządzaniu 
bezpieczeństwem informacji 

ZCSPK_W02 

ZCSPK_W04 

ZCSPK_W06 

ZCSPK_W08 

ZCSPK_U01 

ZCSPK_U03 

ZCSPK_U06 

ZCSPK_K01 

ZCSPK_K04 

7 Narzędzia cyberbezpieczeństwa 

ZCSPK_W01 

ZCSPK_W02 

ZCSPK_W04 

ZCSPK_U03 

ZCSPK_U04 

ZCSPK_U05 

ZCSPK_K01 

ZCSPK_K03 

8 
Podstawy bezpieczeństwa sieci 
komputerowych 

ZCSPK_W03 

ZCSPK_W04 

ZCSPK_W05 

ZCSPK_W08 

ZCSPK_U03 

ZCSPK_U04 

ZCSPK_U05 

ZCSPK_K01 

ZCSPK_K04 

9 Prawne aspekty cyberbezpieczeństwa 

ZCSPK_W01 

ZCSPK_W02 

ZCSPK_W07 

ZCSPK_U02 

ZCSPK_U05 

ZCSPK_K01 

ZCSPK_K02 

ZCSPK_K04 

10 
System Zarządzania Bezpieczeństwem 
Informacji 

ZCSPK_W01 

ZCSPK_W03 

ZCSPK_W05 

ZCSPK_W06 

ZCSPK_W08 

ZCSPK_U01 

ZCSPK_U03 

ZCSPK_U04 

ZCSPK_K01 

ZCSPK_K03 

ZCSPK_K04 

11 Testy penetracyjne 

ZCSPK_W01 

ZCSPK_W03 

ZCSPK_W04 

ZCSPK_W06 

ZCSPK_W08 

ZCSPK_U03 

ZCSPK_U04 

ZCSPK_U05 

ZCSPK_K01 

ZCSPK_K02 

12 Wprowadzenie do kryptografii stosowanej 
ZCSPK_W01 

ZCSPK_W05 
ZCSPK_U03 

ZCSPK_U04 
ZCSPK_K04 



13 Zarządzanie incydentami 

ZCSPK_W03 

ZCSPK_W04 

ZCSPK_W07 

ZCSPK_W08 

ZCSPK_U01 

ZCSPK_U04 

ZCSPK_U05 
ZCSPK_K03 

14 Zarządzanie podatnościami 

ZCSPK_W02 

ZCSPK_W04 

ZCSPK_W05 

ZCSPK_W06 

ZCSPK_U02 

ZCSPK_U03 

ZCSPK_U04 

ZCSPK_U05 

ZCSPK_K03 

ZCSPK_K04 

15 Zarządzanie ryzykiem ciągłości działania 

ZCSPK_W01 

ZCSPK_W06 

ZCSPK_W08 

ZCSPK_U01 

ZCSPK_U02 

ZCSPK_U03 

ZCSPK_K01 

ZCSPK_K04 

16 
Zarządzanie komunikacją kryzysową po 
atakach hakerskich i innych incydentach 

ZCSPK_W01 

ZCSPK_W06 

ZCSPK_W08 

ZCSPK_U01 

ZCSPK_U02 

ZCSPK_U03 

ZCSPK_K01 

ZCSPK_K04 

 

 

Sposoby weryfikacji i oceny efektów uczenia się 

Typ zajęć 
Sposoby weryfikacji zakładanych efektów uczenia się 

wykład 
Kolokwium, praca pisemna 

ćwiczenia 
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