ZARZADZENIE NR 15/2025

Rektora-Komendanta Akademii Pozarniczej
z dnia 11 kwietnia 2025 r.

w sprawie wprowadzenia Polityki Bezpieczeristwa Informacji w Akademii Pozarniczej

Na podstawie art. 23 ust. 1 ustawy z dnia 20 lipca 2018 r. — Prawo o szkolnictwie wyzszym i nauce
(Dz. U.z2024 r. poz. 1571, z pdzn. zm.) oraz § 14 ust. 3 Statutu Akademii Pozarniczej, zatwierdzonego
decyzjg nr 36 Ministra Spraw Wewnetrznych i Administracji z dnia 29 wrzes$nia 2023 r. (Dz. Urz. Min.
Spraw Wew. i Ad. poz. 37) zarzadza sie, co nastepuje:

§1.

Wprowadza sie Polityke Bezpieczenstwa Informacji w Akademii Pozarniczej, stanowigcg zatgcznik do

zarzadzenia.

§2.

Zobowigzuje sie kierownikow jednostek organizacyjnych Akademii Pozarniczej (dalej ,,APoz”) do

zapoznania funkcjonariuszy i pracownikdw z Politykg Bezpieczenstwa Informacji w APoz.

§3.

Traci moc zarzgdzenie nr 25/18 Rektora-Komendanta SGSP z dnia 22 maja 2018 r. w sprawie ustalenia

Polityki Bezpieczenstwa Informacji.

§4.

Zarzadzenie wchodzi w zycie z dniem podpisania.

REKT@f-KdM NDANT

IMCZAK, prof uczelni



Zatacznik

do zarzadzenia nr 15/2025
Rektora-Komendanta APoz
z dnia 11 kwietnia 2025 r.

POLITYKA BEZPIECZENSTWA INFORMACII

§1.

Cel wprowadzenia Polityki Bezpieczeristwa Informacji

Polityka Bezpieczenstwa Informacji stanowi zapewnienie, ze Rektor-Komendant APoz wspiera i kieruje
bezpieczenstwem informacji zgodnie z wymaganiami wtasciwych przepiséw prawa powszechnie
obowigzujgcego oraz regulacji wewnetrznych.

§2.

Znaczenie bezpieczenstwa informacji dla APoz

1. Informacja oraz wspierajgce jg procesy i systemy sg waznymi aktywami APoz.

2. APozijej systemy informacyjne sg narazone na zagrozenia bezpieczenstwa z wielu réznych Zzrédet,
tacznie z przestepstwami z uzyciem komputera, szpiegostwem, sabotazem, wandalizmem,

pozarem czy powodzig.

3. Ochrona informacji przed szerokim spektrum zagrozen ma zapewnié ciggtos¢ dziatania APoz.

§3.

Zakres stosowania dokumentu Polityki Bezpieczenstwa Informacji

1. Polityka Bezpieczenstwa Informacji ma zastosowanie w stosunku do wszystkich postaci informacji:
dokumentdow papierowych, zapiséw elektronicznych i innych, bedgcych wtasnoscig APoz lub

2. administrowanych przez APoz i przetwarzanych w systemach informatycznych, komunikacyjnych
i aktach papierowych APoz.

3. Polityka Bezpieczenstwa Informacji, w zakresie bezpieczenstwa informacji w APoz, jest aktem
nadrzednym w stosunku do wszystkich innych obowigzujgcych w APoz regulacji.

4. Polityka Bezpieczeristwa Informacji ma zastosowanie w stosunku do wszystkich pracownikéw APoz
(za pracownika APoz, w rozumieniu niniejszego dokumentu, uwaza sie takze strazaka petnigcego

5. stuzbe w APoz), innych oséb zatrudnionych w APoz, jak rowniez osdb trzecich majgcych dostep do
informacji w APoz.

6. Ochrona informacji wynikajgca z Polityki Bezpieczedstwa Informacji jest realizowana na kazdym
etapie przetwarzania informacji.



2.

§4.

Realizacja Polityki Bezpieczenstwa Informacji

Bezpieczenstwo informacji bedzie osiggane poprzez wdrazanie odpowiednich zabezpieczen,
o ktérych mowa w § 7 ust. 2.

Zabezpieczenia bedg ustanawiane, wdrazane, monitorowane, przegladane, a w razie potrzeby
zmieniane tak, aby spetni¢ poszczegdlne cele zwigzane z bezpieczeAstwem oraz prowadzong
dziatalnoscig statutowa APoz.

Dziatania beda powigzane z pozostatymi procesami zarzadzania funkcjonujgcymi w APoz.

§5.
Oswiadczenie Rektora-Komendanta
Ochrona i bezpieczenstwo aktywdw informacyjnych jest waznym obszarem zarzgdzania APoz.

Rektor-Komendant APoz przywigzuje duzg wage do kwestii zwigzanych z bezpieczernstwem
informacji oraz do wdrazania odpowiednich programéw i mechanizmdw jej ochrony.

Dokumenty Polityki Bezpieczenstwa Informacji stanowig kluczowy element strategii
bezpieczenstwa APoz.

Rektor-Komendant APoz dazy do zredukowania ryzyka zwigzanego z bezpieczenstwem aktywow
informacyjnych do akceptowanego poziomu zachowujgc réwnowage pomiedzy ryzykiem utraty
bezpieczenstwa aktywdw informacyjnych, a srodkami przeznaczanymi na ich zabezpieczenia.

Kazdy pracownik APoz jest zobowigzany zapozna¢ sie z dokumentami Polityki Bezpieczenstwa
Informacji, w zakresie go dotyczacym i przestrzegac postanowien zawartych w tych dokumentach
i innych aktach z niego wynikajgcych.

§6.

Zgodnos¢ z prawem, regulacjami wewnetrznymi i innymi wymaganiami

Punktem wyjscia do wdrozenia bezpieczeristwa informacji sg zabezpieczenia wynikajgce
z podstawowych wymogoéw prawa oraz praktyka uznana za powszechng w bezpieczenstwie
informacji.

Najwazniejszymi zabezpieczeniami dla APoz z prawnego punktu widzenia s3:

1) ochrona i poufnos¢ danych osobowych wynikajagce z rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o ochronie danych) oraz ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych;

2) ochrona zapiséw APoz wynikajgcych z ustawy z dnia 29 wrzes$nia 1994 r. o rachunkowosci,
innych przepiséw prawa i regulacji wewnetrznych;

3) ochrona prawa do witasnosci intelektualnej wynikajgca z ustawy z dnia 4 lutego 1994 r.
o prawie autorskim i prawach pokrewnych;



4) ochrona informacji niejawnych zgodnie z ustawg z dnia 5 sierpnia 2010 r. o ochronie
informacji niejawnych.

3. Zabezpieczeniami uznawanymi za powszechng praktyke w zakresie bezpieczenstwa informac;ji sa:

1) zbiér dokumentéw Polityki Bezpieczenstwa Informacji, w szczegdlnosci: Polityka Ochrony
Danych Osobowych, Polityka Rachunkowosci, Polityka Bezpieczenstwa Informacji
Publicznej, Plan ochrony informacji niejawnych, Instrukcje Bezpieczenstwa i inne
dokumenty zwigzane z realizacjg bezpieczenistwa informacji;

2) przypisanie odpowiedzialnosci w zakresie bezpieczenstwa informacji;

3) uswiadamianie, ksztatcenie i szkolenie z zakresu bezpieczenstwa informacji;

4) poprawne przetwarzanie w aplikacjach;

5) zarzadzanie podatnosciami technicznymi;

6) zarzadzanie ciggtoscig dziatania;

7) reagowanie na incydenty zwigzane z bezpieczenstwem informacji oraz minimalizacja ich
skutkow.

§7.

Zarzadzanie ryzykiem utraty bezpieczenistwa aktywow informacyjnych APoz

1. Celem okreslenia i wdrozenia wymagan bezpieczennstwa aktywdéw informacyjnych w APoz
wprowadza sie okresowy powtarzalny proces szacowania ryzyka utraty bezpieczenstwa
uwzgledniajacy wszelkie zmiany majgce wptyw na jego wynik.

2. APoz przyjmuje zasade akceptowalnej réwnowagi, tj. naktady na zabezpieczenia beda odpowiadaé
potencjalnym stratom, wynikajgcym z naruszenia bezpieczenistwa informacji.

3. Wyniki szacowania ryzyka beda wskazywac i okresla¢ adekwatne dziatanie zarzadcze, priorytety dla
zarzadzania ryzykiem bezpieczedstwa informacji oraz wdrozenie wybranych mechanizméw
zabezpieczajacych.

§8.
Informacje przetwarzane w APoz

1. Podziat informacji przetwarzanej w APoz przedstawia zatgcznik do Polityki Bezpieczenstwa
Informacji w APoz.

2. Informacje uznane za chronione podlegajg ochronie przed nieautoryzowanym: dostepem,
powielaniem, ujawnieniem, modyfikacjg, wykorzystaniem, zniszczeniem, jak réwniez utratg,
kradziezg oraz zatajeniem.

3. Informacje jawne podlegajg ochronie przed modyfikacja, utratg i zniszczeniem.

4. Dla informacji uznanej, jako chroniona oraz systemdéw przetwarzania zostang opracowane polityki
i instrukcje bezpieczestwa oraz wynikajgce z nich regulaminy i procedury.



§9.

Zastosowanie zasad bezpieczenstwa informacji

Zasady zarzadzania bezpieczenstwem informacji okre$lone w dokumentach Polityki BezpieczeAstwa
Informacji majg zastosowanie w stosunku do:

1) wszystkich pracownikéw, innych oséb Swiadczgcych prace na rzecz APoz, konsultantow,
stazystow i innych oséb majgcych dostep do informacji podlegajacej ochronie;

2)  wszystkich istniejgcych, wdrazanych obecnie lub w przysztosci systemoéw informatycznych
oraz papierowych, w ktdrych przetwarzane sg i lub bedg informacje podlegajace ochronie;

3)  wszystkich nosnikdw papierowych, magnetycznych lub optycznych, na ktérych sg lub beda
znajdowac sie informacje podlegajgce ochronie;

4) wszystkich lokalizacji — budynkow i pomieszczen, w ktérych sg lub beda przetwarzane
informacje podlegajgce ochronie.

§ 10.

Dostep do informacji chronionych

1. Kazdy, kto ma uzyska¢ dostep do informacji chronionej APoz, wynikajacy z zasady wiedzy
koniecznej jest zobowigzany do:
1) zapoznania sie z przepisami wewnetrznymi APoz dotyczgcymi zasad ochrony informacji;
2) uczestniczenia w szkoleniu dotyczgcym zasad ochrony informacji w APoz i zasad korzystania
z systemow informatycznych;
3) podpisania oswiadczenia dotyczgcego ochrony informacji w APoz;
4)  uzyskania uprawnien do przetwarzania informacji chronionej APoz.

2. Zakres nadanych uprawnien uzalezniony jest od zakresu zadan realizowanych na danym
stanowisku lub wynika z realizacji umowy.

§11.

Wymagania dotyczace ksztatcenia, szkolen i uswiadamiania
w dziedzinie bezpieczenstwa informacji

1. Wszyscy pracownicy APoz, inne osoby Swiadczgce prace w APoz oraz, gdzie to jest wskazane,
wykonawcy i uzytkownicy reprezentujgcy strone trzecig, bedg odpowiednio przeszkoleni oraz
regularnie informowani o uaktualnieniach obowigzujacych w APoz polityk i procedur ktére s3
zwigzane z realizowanymi zadaniami.

2. Szkolenia bedg przeprowadzane przed przyznaniem dostepu do informacji lub ustug i rozpoczynac
sie bedg od formalnego procesu zapoznania sie z politykg oraz wymaganiami bezpieczeristwa APoz.

3. Uswiadamianie, ksztatcenie i szkolenie bedzie dostosowane do zakresu realizowanych zadan
i umiejetnosci osoby oraz bedzie zawierato informacje na temat znanych zagrozen, procedur



postepowania przy przetwarzaniu informacji oraz w przypadku zaistnienia incydentu zwigzanego

z bezpieczeristwem informacji.

§12.

Zarzadzanie ciggtoscia

1. Celem zapewnienia zdolnosci APoz do nieprzerwanej realizacji zadan na akceptowalnym wczesniej
zdefiniowanym poziomie po wystgpieniu zdarzenia zaktdcajgcego ciggtos¢ dziatania w APoz, zostat
opracowany i wdrozony Plan Ciggtosci Dziatania.

2. Za organizacje i utrzymanie procesu zapewnienia ciggtosci dziatania odpowiedzialny jest Rektor-
Komendant.

3. Zadania w tym zakresie realizujg kierownikéw piondw w poszczegdlnych obszarach
funkcjonowania uczelni zgodnie z zakresami odpowiedzialnosci zdefiniowanymi w statucie Apoz
oraz regulaminie organizacyjnym Apoz.

§13.
Konsekwencje naruszenia Polityki Bezpieczeristwa Informac;ji

Osoby naruszajgce zasady Polityki Bezpieczenstwa Informacji zostang pociggniete do
odpowiedzialnosci stuzbowej (porzadkowej, dyscyplinarnej) i karnej.



Zatacznik
do Polityki Bezpieczenstwa Informacji w APoz

Podziat informacji przetwarzanych w APoz

Informacja jawna

Informacja chroniona

prawa. (Ustawa o dostepie do informacji
publicznej, Ustawa o rachunkowosci)

2. Informacja jawna zwigzana
z dziatalnoscig APoz

3. Informacja reklamowa i marketingowa

1. Informacja jawna wymagana przepisami

1. Dane osobowe (Ogdlne Rozporzgdzenie
o Ochronie Danych, Ustawa o ochronie
danych osobowych)

2. Informacja niejawna (Ustawa o ochronie
informacji niejawnej)

3. Zapisy APoz (Ustawa o rachunkowosci,
inne przepisy prawa, przepisy wewnetrzne
APo?Z)

4. Informacja stanowigca wtasnos¢
intelektualng (Ustawa o prawie autorskim i
prawach pokrewnych)

5. Informacja stanowigca tajemnice
zawodowag, m. in.:

lekarska (Ustawa o zawodzie lekarza)
psychologiczng (ustawa o zawodzie
psychologa i samorzgdzie zawodowym
psychologow)

adwokacka—. (Ustawa Prawo o
adwokaturze)

radcy prawnego (ustawa o radcach
prawnych)

6. informacje podlegajgce ochronie ze
wzgledow bezpieczenstwa
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